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Zatacznik nr 1
Szczegbtowy opis przedmiotu zamowienia SALUS.KGX K1/2022

Zamoéwienie SALUS.KGX K1/2022 pn. ,,Dostosowanie platformy wirtualizacji i dystrybucji oprogramowania oraz
Hosting srodowiska ciggtej integracji i instalacji demonstracyjnej - Faza 1”

Realizowane w ramach Projektu pt. ,Sztuczna Inteligencja i Blockchain dla systemu kontroli jakosci i
bezpieczenistwa produktow” wybranego w ramach Ill konkursu INFOSTRATEG.

Nr Umowy z NCBR: INFOSTRATEG-111/0004/2021-00
Zamawiajacy:

Kodegenix Sp. z 0.0.
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Szczegotowy opis przedmiotu zamoéwienia SALUS.KGX K1/2022

1. Przedmiot zamodwienia

Przedmiotem zapytania jest realizacja zamoéwienia pn. ,Dostosowanie platformy wirtualizacji i dystrybucji
oprogramowania oraz Hosting srodowiska ciggtej integracji i instalacji demonstracyjnej - Faza 1”.

2. Dostosowanie platformy wirtualizacji i dystrybucji oprogramowania

Dostosowanie posiadanej przez Zamawiajgcego Platformy do wirtualizacji i dystrybucji oprogramowania do
budowania niskoseryjnych rozwigzan typu Appliance do stosu technologicznego, wykorzystywanego w projekcie
SALUS. Celem prac jest uzyskanie srodowiska ciggtej integracji i dystrybucji z wsparciem dla machine learning
oraz blockchain dla projektu SALUS, wraz z nadzorem autorskim na czas realizacji projektu.

1. Rozwigzanie musi zapewnié¢ mozliwosc:

a. obstuga wielu instancji réznych systemow operacyjnych na jednym serwerze fizycznym;

b. skonfigurowania wielordzeniowych maszyn wirtualnych, z mozliwoscig przydzielenia kazdej
maszynie co najmniej 128GB pamieci operacyjnej oraz co najmniej 4 wirtualnych kart
sieciowych, 4 porty szeregowe, 8 urzgdzen USB;

c. tatwa i szybka rozbudowa infrastruktury o nowe ustugi bez spadku wydajnosci i dostepnosci
pozostatych ustug;

d. wspieraé systemy Windows 8.1/10/11, Windows Server 2016/2019/2022, RHEL/CentOS 7/8/9,
Debian 10/11/12, Ubuntu 20/22, lub réwnowazne;

e. przydzielenie wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz fizyczne zasoby RAM
serwera w celu osiggniecia maksymalnego wspétczynnika konsolidacji;
przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy serwerami fizycznymi;

g. przenoszenia zwirtualizowanych dyskéw maszyn wirtualnych pomiedzy fizycznymi zasobami
dyskowymi;

h. centralng konsole do zarzadzania maszynami wirtualnymi i konfigurowania innych funkcji.
Monitorowania wykorzystania zasobdéw.

2. Srodowisko umozliwia budowe w oparciu o jednolity kod Zrédtowy aplikacji dziatajacych
w réznorodnych modelach wdrozeniowych: cloud computing, on-premise, edge computing.

3. Srodowisko zawiera wbudowane narzedzia migracji pomiedzy poszczegdlnymi modelami
wdrozeniowymi.

4. Srodowisko udostepnia dla kazdego modelu wdrozeniowego jednolite mechanizmy testowania
i monitorowania srodowisk developerskich.

5. Monitorowanie srodowisk obejmuje co najmniej parametry: obcigzenie procesora/rdzeni, zuzycie
pamieci, zajetosé¢ pamieci trwatej.

6. Wsparcie dla testowania obejmuje testy jednostkowe, regresyjne, integracyjne, wydajnos$ciowe oraz
akceptacyjne.

7. Srodowisko zawiera wbudowany zestaw komponentéw aplikacyjnych umozlwiajacych integracje
poprzez zastosowanie interfejsow integracyjnych HTTP/REST lub réwnowaznych.

8. Zestaw narzedzi dla programistow z niezbednymi sktadnikami do pisania wtasnych skryptéw i rozszerzen
do sprzetowych modutéw bezpieczenstwa. Narzedzia obejmujg prekonfigurowane graficzne sSrodowisko
programistyczne z obstugg debugowania.

9. Srodowisko zawiera wbudowane komponenty aplikacyjne oraz wydajne i niezawodne protokoty
komunikacyjne loT umozliwiajgce:

a. generowanie, propagacje oraz obstuge zdarzen w aplikacji rozproszonej z uwzglednieniem
wymogow wysokiej niezawodnosci, wyposazony w mechanizmy gwarantujace prawidtowg
obstuge zdarzen w sytuacjach wyjgtkowych,

b. Automatyczng instalacje oraz aktualizacje srodowiska BlockChain opartego o HyperlLedger
Fabric,

c. automatyczne uruchamianie procesOw uczenia maszynowego,

d. logowanie zdarzen, przystosowane do bezposredniej wspdtpracy ze zdalnym systemem
agregacji ustrukturyzowanych logoéw,
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Szczegotowy opis przedmiotu zamoéwienia SALUS.KGX K1/2022

zarzadzanie parametrami konfiguracyjnymi, wspierajagcym konfigurowanie aplikacji w formie
plikdw konfiguracyjnych oraz sprzegta w standardzie REST i WebSocket,

monitoring, pozwalajacy na bezposrednig diagnostyke dziatajgcej aplikacji,

uruchamianie oraz nadzdr zewnetrznych proceséw systemowych oraz interakcji z procesami,
autentykacje i autoryzacje uzytkownikow i urzadzen z wykorzystaniem certyfikatéw PKCS oraz
protokotu Kerberos.

10. Oprogramowanie do wirtualizacji oraz oprogramowanie zarzgdzajgce muszg posiadaé mozliwosc
integracji z ustugami katalogowymi Microsoft Active Directory. Rozwigzanie musi zapewnia¢ mechanizm
bezpiecznego uaktualniania warstwy wirtualizacyjnej bez potrzeby wytgczania wirtualnych maszyn.

Dostawa, nie pozniej niz do 31.01.2023 r.

3. Hosting srodowiska ciggtej integracji i instalacji demonstracyjnej

Zapewnienie i utrzymanie srodowiska ciggtej integracji i instalacji demonstracyjnej na czas realizacji projektu.

1. W ramach srodowiska bedzie udostepniona chmura obliczeniowa w postaci dedykowanego 2
weztowego klastra z akceleracjg GPU i tgcznoscig miedzyweztowa na poziomie co najmniej 1Gbit:

a.
b.

>S@m S0 a0

Dostepna ilo$¢ maszyn: 2 szt.

Przypisana ilos¢ dedykowanych wirtualnych procesoréw opartych o fizyczne rdzenie/watki
w fizycznych procesorach: 8 szt. Swobodnie konfigurowanych maszyn wirtualnych.
Dostepna ilos¢ pamieci RAM: 64 GB RAM do dowolnego przypisania do maszyn wirtualnych.
Dostep do internetu symetryczny o przepustowosci min. 10MBit.

Storage o wysokiej przepustowosci: 1 TB.

Storage o niskiej przepustowosci: 2 TB.

Przydzielenie 2 adreséw publicznych IP.

Obstuga serwera DNS, DHCP i firewalla.

2. Dla Srodowiska jest udostepniony sprzetowy modut HSM zgodny ze standardem PKCS11.
3. W ramach zaméwienia bedzie wdrozony i udostepniony systemem bezpieczenstwa do pracy

rozproszonej.
Dla Srodowiska dostepna jest ustuga Centrum Certyfikacji.
5. Dostep do maszyn w oparciu o szyfrowany VPN.
6. Wsparcie dla Kubernetes w wersji 1.22 oraz KubeFlow 10 lub nowszy/réwnowazny.

Realizacja od 01.2023 do 07.2023 r (7 mc).

Zamawiajacy moze przedtuzyc realizacje Zamdwienia w zakresie Hostingu Srodowiska ciggtej integracji i instalacji
demonstracyjnej o okres do 6 miesiecy na warunkach okreslonych w Zatgczniku nr 5: Istotne postanowienia

umowy.

4. Wymagane zasoby kadrowe podwykonawcy

Kadra Wykonawcy powinna posiada¢ sumaryczng wiedze, doswiadczenie i wysokie umiejetnosci w zakresie:

- zaplanowanych rozwigzan sprzetowych i aplikacyjnych projektu,

- rozwigzan w zakresie automatycznego wdrazania systeméw informatycznych (Continuous
Integation/Deployment),

- inteligentnych algorytmdw lub uczenia maszynowego.
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